
□ 攻撃対策を有効にする □ 攻撃対策を無効にする②攻撃対策設定

※下表太枠内の各項目についてご記入ください。
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接続元

DNS

(53/udp)

NTP
(123/udp)

SNMP

(161/udp)

基本サービス

※SMTP

   (25/tcp)

TELNET

(23/tcp)

HTTPS

(443/tcp)

NNTP

(119/tcp)

【記入例】

※PING
   (icmp)

※PING
   (icmp)

※FTP

   (21/tcp)

※HTTP
   (80/tcp)

※POP3
   (110/tcp)

全てのアクセスが許可されます。

NAS

LB  A

ご契約者名

①アクセス制限の有無

アクセス制限を行う場合は、下記③で選択したサービスのみ外部からのアクセスが許可されます。
なお、制限を行う場合でも、内部から外部向けの通信は全て許可されます。

③
各
ア
ク
セ
ス
制
限

210.188.224.0/255.255.255.0
（IPアドレス/ネットマスク指定）

210.188.224.0/255.255.255.0
（IPアドレス/ネットマスク指定）

(別紙)専用サーバ Platform St / 専用サーバ Platform Ad  ネットワーク機器レンタルプラン

「ファイアウォール(SSG140)」設定ヒヤリングシート
2011.03.02 改訂

アクセス制限を行う□

アクセス制限を行わない□

<お問合せ先> 〒541-0054 大阪府大阪市中央区南本町1丁目8番14号 堺筋本町ビル9F さくらインターネット株式会社 法人向けサービス専用窓口 0120-977808 月～金 10:00～18:00
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・「アクセス制限を行う」にチェックいただいた方のみ下欄にご記入をお願いいたします。

・下表中の「接続先」欄に、接続を許可するサーバ番号　　　　　　　　　　　　　　　　　　又はネットワーク機器記号

 をご記入ください。

・LBをご記入いただく際は、「LB機器本体のIPアドレス」を接続先に指定する場合は 、「LBのバランシンググループ」を接続先に

 指定する場合は、『ロードバランサー 設定シート』でご記入いただいた「グループ名」をご記入ください。

・接続元・接続先を指定せずに全て許可する場合は、『 any 』とご記入ください。

・「接続元」「接続先」欄への記入の無い場合、そのサービスへの外部からの通信は拒否するよう設定いたします。

・「接続先」にグローバルIPアドレスを持たないサーバをご指定いただいた場合はアクセス制限設定に反映されません。ご注意ください。

～
LB NAS

LB

サーバ ① サーバ⑳



ご契約者名

※印のついた項目はサーバ上で稼動する基本的なサービスとなります。
 通信を許可されない場合、運用に際し充分ご留意ください。

！ 重要 ！
サービスに関する重要事項

<お問合せ先> 〒541-0054 大阪府大阪市中央区南本町1丁目8番14号 堺筋本町ビル9F さくらインターネット株式会社 法人向けサービス専用窓口 0120-977808 月～金 10:00～18:00
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Linux OSを運用のお客様は以下もチェック及びご記入をお願いいたします。

Windows系OSを運用のお客様は以下もチェック及びご記入をお願いいたします。

※リモートデスク

トップ

 (3389/tcp)

その他
サービス

【記入例】

設定内容
(記入式)

「基本サービス」「Unix系サービス」「Windows系サービス」欄で記載しきれなかった「接続元」「接続先」のご指定については
下欄へご記入ください。
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XenServer系OSを運用のお客様は以下もチェック及びご記入をお願いいたします。

XenCenter
(443,5900/tcp)

1 接続元 接続先

接続先2 接続元

③
各
ア
ク
セ
ス
制
限

Unix系
サービス

※SSH
   (22/tcp)

Windows系

RAID管理
ユーティリティ

RAIDモデルのサーバを運用するお客様はご記入ください。ウェブUI経由でのRAID管理ユーティリティへのアクセス制限を行います。
ただし一部RAIDモデルでウェブUI経由でのRAID管理ユーティリティがない場合はアクセス許可制限は投入されません。

RAID
ユーティリティ

サービス

XenServer系
サービス
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プロトコル（TCP/UDP）
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NAS

LB  A

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

ポート番号 プロトコル（TCP/UDP）

接続先

接続先

接続元

接続元

210.188.224.0/255.255.255.0
（IPアドレス/ネットマスク指定）

210.188.224.0/255.255.255.0
（IPアドレス/ネットマスク指定）



１

２

３

☆上記設定や設定の変更は、Webブラウザ経由で「ファイアウォール専用管理ツール」へアクセスしお客様ご自身で行うことも可能です。 
    この「ファイアウォール専用管理ツール」へのアクセス制限設定の希望の有無をされる場合は、下欄をご記入ください。

 □ 全て許可する  □ 接続元を制限する
接続元

（最大３つまで）

※接続元は「IPアドレス/ネットマスク指定」の形でご記入ください。
※ご指定いただくことのできる接続元は最大3つまでとなります。
※弊社管理用ネットワークからの通信は許可する設定をさせていただきます。

●ファイアウォール専用管理ツールへのアクセス制限設定  （希望する設定の□へチェックを入れ、「接続元を制限する」場合はその接続元を併せてご記入ください）

<お問合せ先> 〒541-0054 大阪府大阪市中央区南本町1丁目8番14号 堺筋本町ビル9F さくらインターネット株式会社 法人向けサービス専用窓口 0120-977808 月～金 10:00～18:00
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ネットワーク機器、保守パッケージへのアクセス制限設定

ロードバランサー

□ 許可する □ 接続元を制限する 接続元：

●項目「①アクセス制限の有無」で「アクセス制限を行う」をご指定いただいた場合はかならずご利用ネットワーク機器、保守パッケージへのア
クセス制限設定をご指定ください。ご指定がない場合には機器へのアクセスが行えませんのでご注意ください。

●項目「①アクセス制限の有無」で「アクセス制限を行わない」をご指定いただいた場合にはこの項目のご記入は不要です。
この場合「接続元を制限する」とご指定いただいきましても接続元は制限されませんのでご注意ください。

ストレージサーバ（NAS）

□ 許可する □ 接続元を制限する 接続元：

リモートKVM

□ 許可する □ 接続元を制限する 接続元：

管理サーバパッケージ

□ 許可する □ 接続元を制限する 接続元：

拠点間VPN　VSR700

□ 許可する □ 接続元を制限する 接続元：

※この機器は専用サーバ Platform Adをご利用のお客様のみご利用いただけます。

※この機器は専用サーバ Platform Adをご利用のお客様のみご利用いただけます。

※この機器は専用サーバ Platform Adをご利用のお客様のみご利用いただけます。


